Odzyskaj prywatnosc

Poradnik dla zwyktych ludzi

Wersja 1. Aktualizacje beda dostepne na stronie https://github.com/azsdaja/OdzyskajPrywatnosc.

Ponizsze kroki sg uszeregowane w kolejnosci od tych najprostszych technicznie, najmniej ingerujacych w nasza wygode
i dajacych jak najwiecej jesli chodzi o ograniczenie zbieranych o nas danych.

Opis kroku i ponizsza legenda moga pomoc w podjeciu decyzji, czy chcemy sie na dany krok zdecydowac.

Wymagana wiedza techniczna: &> duza, &6 Srednia, &4 mata.
Wygoda uzytkowania: 2 mata, 22 Srednia, PP duza.
Ograniczenie zbieranych o nas danych: @& mate, & @ Srednie, & & & duze.
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Szczegéty

W interesie Google jest zbieranie 1.
danych uzytkownikéw, a Chrome to | 2.

wspomaga.
Firefox stawia na prywatnosc. Nie

ustepuje Chrome’owi 3.

funkcjonalnoscia.

Jak wyzej. 1.
2.
DuckDuckGo oferuje anonimowe 1.

wyszukiwanie. Funkcjonalnoscig jest

podobne do Google. 2.

Jakos¢ wynikow jest jednak gorsza
(szczegdlnie map), dlatego warto
pozostawic sobie furtke do
wygodnego korzystania z Google.

Jak to zrobi¢

Zainstaluj w telefonie Firefoksa.

Jesli chcesz, zaimportuj dane z Chrome:
https://support.mozilla.org/pl/kb/ijak-przejsc-z-
chrome-na-firefoksa

Wejdz w Opcje - Prywatnosc i bezpieczeristwo:

a. Nasamym dole wtgcz Tryb uzywania
wytqgcznie protokofu HTTPS we
wszystkich oknach (zwiekszy to
bezpieczristwo).

b. Jesli chcesz, wytacz przesytanie danych
technicznych do Mozilli nieco wyzej w
sekcji Dane zbierane przez program
Firefox.

Zainstaluj w komputerze Firefoksa.

Jesli chcesz zaimportowad dane z Chrome,
mozesz najpierw dokonac importu w
przegladarce komputerowej (patrz: wyzej), a
potem zsynchronizowa¢ dane z Firefoksem na
komputerze przez Firefox Sync.

W Firefoksie wybierz Opcje - Wyszukiwanie -
DomysIna wyszukiwarka i wybierz DuckDuckGo.
Na tym samym ekranie wejdz w Skréty
wyszukiwania i utworz skrét dla Google, np. ,,g8".
Od tej pory jesli zaczniesz wyszukiwanie od tej
litery, np. g tréjmiasto”, to dostaniesz wynik
dla zapytania ,tréjmiasto” w Google, a nie w
DuckDuckGo. Warto z tego korzysta¢, gdy zalezy
nam na jakosci danych, a nasze wyszukiwanie
nie ujawnia zadnych informacji, ktére
chcielibysmy zachowa¢ dla siebie.

Jesli zamiast preferujesz Google jako domysing
wyszukiwarke, ustaw skrét ,,d” dla DuckDuckGo.


https://github.com/azsdaja/OdzyskajPrywatnosc
https://support.mozilla.org/pl/kb/jak-przejsc-z-chrome-na-firefoksa
https://support.mozilla.org/pl/kb/jak-przejsc-z-chrome-na-firefoksa
https://www.mozilla.org/pl/firefox/new/
https://support.mozilla.org/pl/kb/jak-skonfigurowac-firefox-sync
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Messenger dostarcza Facebookowi
masy danych, w tym tresci naszych
rozmow.

WhatsApp nie ma dostepu do tresci
wiadomosci i rozmow oraz
wysytanych mediéw, jednak w
dalszym ciggu daje Facebookowi
informacje, z kim sie komunikujemy i
jak czesto. Ma tez zamkniety kod, a
wiec potencjalna ,,niespodzianka”
umieszczona przez twércow jest
trudniejsza do wykrycia.

Signal jest bardzo podobny w
dziataniu, ale informacje o naszych
kontaktach i komunikacji z nimi nie
trafiaja do nikogo. Ma otwarty kod.

Podane wtyczki do Firefoksa
czesciowo przeciwdziatajg roznym
formom $ledzenia cie w internecie:

e Ciasteczkom $ledzgcym, co
robimy i na jakis strony sie
przemieszczamy,

e Serwerom CDN
dostarczajgcym popularnych
bibliotek i przy okazji
odczytujace, na jakiej
jestesmy stronie,

e Pikselom $ledzacym,
Linkom zawierajgcym
sledzace fragmenty.

Zoom w watpliwy sposéb dba o
prywatnosc¢ naszych danych (zaliczyt
kilka wpadek), a jego twdrcy maja
dostep do rozmow.

Jitsi oferuje funkcjonalno$é podobng
do Zooma, jego twédrcy nie moga
podejrzeé rozmédw, a jego kod jest
otwarty.

Zwykte klikniecie ,, Akceptuj”, aby
pozby¢ sie nieznosnego okienka przy
pierwszym uzyciu jakiej$ ustugi
Google, wiacza Sledzenie naszej
aktywnosci w internecie, w
aplikacjach oraz sledzenie lokalizacji.
Whbrew przepisom RODO, odwotanie
zgody nie jest takie proste jak jej
wyrazenie.

Zainstaluj Signal w telefonie.

Jesli potrzebujesz wygody, zainstaluj tez wersje
na komputer. Wymaga to jedynie sparowania na
samym poczatku z telefonem przez sczytanie
kodu z ekranu.

Chcac sie skontaktowac z osobg nieposiadajgca
Signala, proponuj jego zainstalowanie zanim
zdecydujesz sie na inny komunikator.

W menu Firefoksa wejdZ w Dodatki i zainstaluj
ponizsze wtyczki:

uBlock Origin (blokowanie skryptow i ciasteczek
Sledzacych).

Decentraleyes (ograniczenie wgladu stron
trzecich do adresow stron, na jakie wchodzimy).
Facebook Container (ograniczenie $ledzenia
przez Facebooka).

ClearURLs (ograniczenie Sledzenia bazujgcego
na zmodyfikowanych linkach).

Opcjonalnie:

a. AdNauseam (robienie sztucznego ruchu
klikajgc ,w tle” reklamy na stronach,
aby stworzyé nasz fatszywy profil
konsumencki).

b. Terms of Service; Didn’t Read
(wyswietlanie oceny polityki
prywatnosci strony)

W telefonie zainstaluj aplikacje Jitsi Meet.
Na komputerze korzystaj z przeglagdarki
(https://meet.jit.si).

Wejdz na Zarzqdzanie aktywnoscig konta
Google i powytgczaj, co sie da:
https://myactivity.google.com/activitycontrols
Wejdz na Personalizacje reklam i powytaczaj, co
sie da: https://adssettings.google.com



https://bgr.com/2021/01/05/app-privacy-labels-facebook-messenger-vs-imessge-signal-whatsapp/
https://signal.org/pl/download/
https://signal.org/pl/download/
https://blog.privacytools.io/protecting-your-privacy-while-using-zoom-at-home/
https://blog.privacytools.io/protecting-your-privacy-while-using-zoom-at-home/
https://meet.jit.si/
https://myactivity.google.com/activitycontrols
https://adssettings.google.com/
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Wszystkie aplikacje w Androidzie
majg dostep do internetu, mogg wiec
wysytac rézne dane na serwery ich
twércow.

Dzieki NetGuard mozemy zablokowac
dostep do internetu tym aplikacjom,
ktore de facto go nie potrzebuja, a
mogtyby potencjalnie wysyta¢ nasze
dane (cho¢by zdjecia) na obce
serwery.

Dodatkowy plus: mniejsze zuzycie
danych i odciecie od serwisow
wyswietlajacych reklamy.

Klawiatury wbudowane czy GBoard
moga wysytac do swoich twércéw
wpisywane przez nas tresci. Ze
sposobu pisania (tempo itd.) tez
mozna wywies¢ pewne informacje.
AnySoftKeyboard to nieszpiegujaca
klawiatura z otwartym kodem i duza
iloscig uktadow i opcji.

Jej obstuga pisania gestami poki co
ustepuje jakoscig powyzszym
klawiaturom.

W razie nieznajomosci angielskiego
lepszg opcjg bedzie prostsza
OpenBoard.

Mapy Google sledzg nasze
wyszukiwania i dziatania.

Maps.me to otwarta aplikacja
korzystajaca z publicznej bazy
OpenStreetMaps (patrz: nastepny
punkt).

Jakos$¢ danych geograficznych jest na
podobnym poziomie co w Mapach
Google, a ich prezentacja jest moze
nawet lepsza. Posiada jednak mniej
domysing wyszukiwarke, gorsze
uwzglednianie ruchu na trasie i czesto
mniej aktualne informacje o firmach i
ustugach.

1. Zainstalujiuruchom NetGuard.

2. Wiacz blokowanie:

You can allow (greenish) o
Wyraz zgode na stworzenie przez NetGuard sieci
VPN.

3. Jesli czujesz sie pewny technicznie:

a. Wejdz w Ustawienia - Domysine i wtgcz
blokowanie Wi-Fi i danych komérkowych.

b. Ustaw zgode dla aplikacji, dla ktérych internet
jest niezbedny. Niektore aplikacje systemowe,
np. Ustugi Google Play, wymagajg dostepu do
internetu.

4. W przeciwnym razie: wyfacz zgode dla aplikacji,
ktérym chcesz zablokowad internet. W razie
watpliwosci, co dana aplikacja robi, lepiej go
zostawid.

5. Niezaleznie od decyzji zapamietaj, zeby
instalujac nowa aplikacje podja¢ swiadoma
decyzje, czy pozostawic lub zablokowac jej
internet.

1. Zainstaluj AnySoftKeyboard.

Zainstaluj Polish for AnySoftKeyboard.

3. Wejdz w systemie w Ustawienia - Zarzqdzanie
ogodlne = Jezyk i wprowadzanie - Klawiatura
domysina i wybierz polski — AnySoftKeyboard.

4. W razie potrzeby uruchom aplikacje
AnySoftKeyboard i skonfiguruj jg po swojemu.

N

1. Zainstaluj Maps.Me.

2. W aplikacji pobierz mapy szczegétowe dla
interesujgcych Cie regionow (Maps.me nie
pobiera map na zywo).

Jesli interesuje Cie korzystanie w telefonie z map
satelitarnych, z odpowiednika Google Street View, z
nawigacji z punktami posrednimi lub po prostu
wieksza konfigurowalnosé, wyprébuj aplikacje
OsmAnNd (w darmowej wersji mozna pobrac do 7
regiondw, np. wojewddztw; ptatna kosztuje 20-40
zf).
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Mapy Google Sledzg nasze 1.
wyszukiwania i dziatania (oczywiscie | 2.

nie zawsze ma to znaczenie w
przypadku oglagdania map).
OpenStreetMap (OSM) to duzy,
otwarty projekt pozwalajgcy na
przegladanie map z poszanowaniem
prywatnosci. Jakosé danych
geograficznych jest na podobnym
poziomie co w Mapach Google, a
wyglad samej mapy w OSM jest
nawet lepszy. Posiada jednak mniej
domysing wyszukiwarke, gorsze
uwzglednianie ruchu na trasie i czesto
mniej aktualne informacje o firmach i
ustugach.

Wejdz na www.openstreetmap.org.

Mozesz skonfigurowad skrét wyszukiwania w

Firefoksie dla OSM, aby tatwo méc przejs¢ do

tych wtasnie map:

a. Na stronie www.openstreetmap.org kliknij
prawym klawiszem na pole wyszukiwania i
wybierz ,,Utwdrz stowo kluczowe dla tej
wyszukiwarki...”

b. Podtacz jako stowo kluczowe jakas litere, na
przyktad ,m”.

C. Przetestujrozwigzanie wpisujagc w nowej
karcie np. ,m Kartuzy” — zostaniesz
przeniesiony do widoku miasta

Lista podobnych serwisdw uzywajacych tej samej
bazy znajduje sie tutaj:
https://wiki.openstreetmap.org/wiki/List of OSM

-based services

F-Droid to alternatywa dla Sklepu 1.

Google Play, ktdra zapewnia, ze
aplikacje tam dostepne sg

darmowym oprogramowaniem o 2.

otwartym kodzie.

Warto domyslnie szukaé aplikacji
przede wszystkim w F-Droidzie, a
dopiero w razie niepowodzenia
zajrze¢ do Sklepu Google Play.

Produkty Microsoftu, a zwtfaszcza 1.
Windows 10, zbierajg bardzo duzo 2.

naszych danych.

WPD pozwala tatwo wytaczyé rézne
interesujgce sie nami funkcje systemu
(z ktorych wiekszos¢ jest
nieprzydatna).

Zainstaluj na telefonie F-Droid z https://f-
droid.org/pl (trzeba bedzie wyrazi¢ zgode na
»instalowanie aplikacji z nieznanych zrédet”).
Zainstaluj przez F-Droid ktéres z interesujacych
cie aplikacji:

a.

NewPipe Legacy — swietny i wygodny
odtwarzacz filméw z YouTube. Pozwala
dodatkowo na pobieranie filmow i
odtwarzacznie ich przy wygaszonym
ekranie.

Simple Calendar Pro — prosty,
przyjemny w uzyciu kalendarz z
mozliwoscig definiowania przypomnien
i zwygodnym widzetem.

FitoTrack — pozwala rejestrowac
treningi i przebyte trasy.

Jesli wezesniej przegapites: komunikator
Signal, mapy Maps.me,
wideokonferencje lJitsi.

Pobierz WPD z https://wpd.app i uruchom.
W menu Privacy:

a.

Wytacz wszystko, czego nie uzywasz. W
razie watpliwosci co do danej ustugi,
lepiej jg pozostawic.

Jesli uzywasz nocnego wyswietlania,
zachowaj wtgczong opcje Ustuga
uzytkownika platformy podtgczonych
urzqdzer albo po prostu zainstaluj
program Flux oferujacy te sama
funkcjonalnos$¢ co nocne wyswietlanie.

3. W menu Blocker:

a.
b.

Zablokuj Telemetry.

Jesli nie potrzebujesz, aby programy
wymienione w Extra miaty dostep do
internetu, zablokuj te opcje.

Nie blokuj opcji Update. Aktualizacje sg
wazne chocby ze wzgleddéw
bezpieczenstwa.


http://www.openstreetmap.org/
http://www.openstreetmap.org/
https://wiki.openstreetmap.org/wiki/List_of_OSM-based_services
https://wiki.openstreetmap.org/wiki/List_of_OSM-based_services
https://f-droid.org/pl/
https://f-droid.org/pl/
https://wpd.app/
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Google Docs,
Office 365,
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Windows
Defender,
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Windows
Defender

Android oferuje wspomaganie 1.

lokalizacji z GPS przez wykorzystanie
sieci GSM i WiFi.

Mozna to wyfaczy¢, aby zmniejszy¢
nieco zuzycie baterii i da¢ Google
troche mniej informacji o naszej
lokalizacji. Zysk jest jednak niewielki.

Dokumenty Google, Office 365 iinne | 1.

powszechnie uzywane narzedzia do
wspotdzielenia plikdw czy
wspottworzenia dokumentdéw dajg
ich twércom dostep do ich
zawartosci.

Jesli sg tam dane, ktérych nie
chcieliby$my im udzielaé, warto
sprawdzi¢ CryptPad. Jest on uboiszy
pod katem funkcjonalnosci, ale w
dalszym ciggu pozwala na ptynna
wspotprace nad m.in. plikami DOC,
XLS i na dzielenie sie dowolnymi
plikami.

SyncThing pozwala na prosta 1.

synchronizacje plikdéw miedzy

urzgdzeniami za pomocg zwyktego 2.

folderu (tak jak w Dropboksie). Pliki
nie przechodzg przez zaden serwer, a
jedynie przez nasze urzadzenia, a
transfer jest bardzo szybki.

Dobrze nadaje sie to wspoétdzielenia
plikéw miedzy wtasnymi
urzgdzeniami, w rodzinie czy w
ramach tworzenia kopii zapasowe;j
danych.

Konfiguracja nie jest najprostsza, ale
po jej wykonaniu wystarczy po prostu
korzysta¢ z wybranego folderu.

Wszystkie komercyjne i bezptatne 1.

antywirusy moga wysyfac nasze pliki
na serwery swoich twoércéw ze

wzgledu na potrzebe ich analizy. 2.

Mogg one sprzedawac pewne nasze
dane. Szczegdlnie te darmowe (np.
AVG, Avast) robig to jawnie i legalnie.
Potencjalnie antywirus moze tez
pomac stuzbom podstuchiwaé naszg
szyfrowana komunikacje. Zrédto

Jedynym petnoprawnym
antywirusem celujgcym w zbieranie
tylko koniecznych danych jest
Emsisoft (kosztuje ok. 40-75 zt
rocznie).

Jesli nie chcemy ptaci¢, zaleca sie
wybra¢ mniejsze zto i polegac na
Windows Defenderze.

Wejdz na Androidzie w Ustawienia -> Potgczenia
-> Lokalizacja
a. Metoda lokalizowania -> wybierz Tylko
telefon
b. Zwieksz doktadno$é -> wytacz dostepne
opcje

WejdZ na www.cryptpad.fr i zatéz konto.

Darmowe konto daje 1 GB na pliki. Ptatne konto
kosztuje ok. 250 zt rocznie.

Jesli potrzebujesz wygodnego odpowiednika
Formularzy Google, to warto sprawdzi¢
Framaforms.org (niestety obecnie dostepne jedynie
w jezyku francuskim).

Zainstaluj SyncThing na telefonie i SyncTrayzor
na komputerze.

Skonfiguruj wg instrukcji:
https://websetnet.net/pl/synctrayzor-to-klient-
synchronizacji-typu-open-source-dla-platformy-

windows/

Usun innego antywirusa, wtgcz Windows
Defender (po wpisaniu w Menu Start ,,Ochrona
przed wirusami”).

Opcjonalnie — jesli chcesz wysyta¢ mniej
danych Microsoftowi:

a. Wejdz w Ochrona przed wirusami i
zagroZzeniami - Zarzqdzaj ustawieniami

b. Wytacz opcje Ochrona dostarczana z
chmury, aby nie polega¢ na chmurze
Microsoft (wykrywalnosé zagrozen
spada z 99% do 90%).

c. Wyltacz opcje Automatyczne przesytanie
probek, aby unikngé¢ w wiekszosci
przypadkow przesytania Twoich plikow
do Microsoftu (moze to doprowadzi¢ do
zablokowania podejrzanego pliku).


www.cryptpad.fr
https://framaforms.org/
https://github.com/canton7/SyncTrayzor
https://restoreprivacy.com/antivirus-privacy/
https://www.reddit.com/r/Windows10/comments/8dmqdy/windows_defender_and_privacy/
https://www.reddit.com/r/Windows10/comments/8dmqdy/windows_defender_and_privacy/
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Gmail, Outlook |Prawie kazdy dostawca poczty ma
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Android od
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/el
GrapheneOS
SailfishOS

Windows

v

Linux (Ubuntu,
Mint,
Elementary
0S)

dostep do tresci maili, jakie sg przez
niego wysytane i odbierane.

Poczta Tutanota szyfruje maile i
kontakty w taki sposdb, ze jej tworcy
nie moga ich zobaczy¢.

Jesli jednak wysytamy maila na adres
inny niz nalezgcy do Tutanota (np.
Gmail), serwer odbiorcy bedzie mégt
go odczytac, dlatego korzysé co do
ochrony danych jest ograniczona.

Inne podobne rozwigzania to
Protonmail oraz FastMail.

Czyszczenie ciasteczek przy
zamknieciu przegladarki sprawia, ze
po ponownym jej uruchomieniu
trudniej nas rozpoznac
mechanizmom $ledzgcym (cho¢ dalej
jest to mozliwe przez metody takie
jak fingerprinting).

Wigze sie to z irytujacg koniecznoscia
ponownego logowania w serwisach
oraz ponownego konfigurowania
ustawien prywatnosci na stronach.

Nie da sie w petni odcig¢ od
szpiegowania przez Google bez
zmiany systemu. Jednym z powododw
jest zaleznos$¢ od Ustug Google Play,
ktore sg niezbedne do dziatania wielu
aplikacji (ze wzgledu na dawanie
dostepu do lokalizacji, powiadomien
itd.).

Istnieje kilka alternatyw dla
oficjalnego Androida. Zmiana
systemu wymaga sporej wiedzy
technicznej i poswiecenia czasu, a
przesiadka moze sie wigzac z
pewnymi niewygodami (zaleznos¢ od
projektéw rozwijanych bez wielkiego
budzetu). Mimo to wspomniane
alternatywy moga by¢ wygodne i
przyjemne w uzyciu.

Zmiana systemu na Linuksa pozwala
odcig¢ sie od mechanizmoéw
sledzacych wspieranych przez
Windowsa.

Linuksy sg darmowe i majg otwarty
kod. Istniejg dystrybucje podobne
wizualnie do Windowsa (Mint) czy
iOS-a (Elementary OS), pozwalajgce
na tagodniejsze wejscie w $wiat tego
systemu.

1. Zatdz konto na https://tutanota.com/pl/

Wersja darmowa daje 1 GB miejsca oraz
pozwala na przeszukiwanie maili po tekscie do 4
tygodni wstecz.

Wersja ptatna kosztuje (zaleznie od potrzeb) od
50 zt rocznie wzwyz.

1. W Opcjach Firefoksa wejdz w Prywatnosc i
bezpieczeristwo. Zaznacz opcje Usuwanie
ciasteczek i danych stron podczas zamykania
przeglgdarki Firefox.

2. Jesli chcesz, ustaw wyjatki, tj. strony, ktérych ta
opcja nie bedzie dotyczy¢.

3. Wskazdéwka: korzystanie z menedzera haset
takiego jak KeePass pozwoli ci sie szybciej
logowacd.

Zapoznaj sie z alternatywami dla Androida:

e LineageOS: https://lineageos.org/ (wspierane
telefony: https://download.lineageos.org/)

e /e/: https://e.foundation/ (wspierane
telefony: https://doc.e.foundation/devices/;
szczegoblnie dobrze obstuguje sprzedawane
przez nich zmodyfikowane Fairphone’y i
Samsungi Galaxy)

e GrapheneOS: https://grapheneos.org/
(wspierane telefony: kilka modeli Pixela)
SailfishOS: https://sailfishos.org/ (ptatny ok.
50€; wspierane telefony: kilka modeli Sony
Xperia)

Przed podjeciem decyzji upewnij sie, czy mozesz
zrezygnowac z oprogramowania, ktérego nie
uruchomisz na Linuksie (jest tego coraz mniej), albo
dla ktérego nie ma sensownych alternatyw.

Warto rozwazy¢ instalacje Linuksa obok Windowsa,
aby méc korzystaé z obydwu systemdw.

Zrédia: https://privacytools.io/, https://www.reddit.com/r/privacytoolslO/, https://panoptykon.org/, https://restoreprivacy.com/

Autor: Pawet Slusarczyk. Na licencji MIT.
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